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1. はじめに

最近のインターネットの高速化，情報機器の性能向上により社会のあらゆる所に計算機
やネットワークが利用されるようになってきている．一方で，情報セキュリティ・インシ
デントの発生件数は増加の一途を辿り，しかも深刻化している．最近多発している顧客情
報の漏洩事件などがその典型であると言える [1]．
そのようなインシデントを防止するためには,セキュリティ・ポリシーの策定やそれに
基づいた監査・運用体制を確立し，厳格に実行することが必要である [2, 3]. 平成 12年 7
月に内閣安全保障・機器管理室/情報セキュリティ対策推進室では，「情報セキュリティポ
リシーに関するガイドラインの概要」を定め，政府関連組織へのセキュリティポリシー
の策定を促している [4]. また，情報資産を適切に保護するための基準は，BS 7799, ISO
17799などで標準化され,認定機関による認証が行われている [5]．しかし，大学における
導入の動きは鈍いのが実状である．
本稿では，神戸大学で策定・導入中の情報セキュリティポリシーの考え方を述べると
ともに，大学におけるセキュリティポリシー導入の手順について述べる.本学におけるセ
キュリティポリシーは, 2004年 10月 1日を持って，実施されている．

2. 導入の経緯

学術情報基盤センターでは，以上の状況を受け，情報セキュリティポリシー制定の必要
性を総合情報処理センター広報等で訴えて来た [6]. しかし,大学における情報センターの
地位は決して高くなくセキュリティポリシー導入の動きにはつながらなかった．
その中で，2003年 6月に本学において休講掲示板システムのクラック事件が発生した．
事件そのものはごくありふれたものであったが，サーバに全学生を含むユーザ IDと暗号
化されたパスワードが格納されていたため，前ユーザのパスワードの付け替えを実施せ
ざるを得なかった．また，踏み台にされて攻撃を仕掛けた先が外国の政府機関であったた
め，大きく報道されるという事態に至った [7]. これを契機に，大学の執行部より,本学に
おける情報セキュリティ対策を抜本的に見直せ，との指示があり,情報セキュリティポリ
シー制定の着手に至った．

3. 情報セキュリティポリシー導入の問題点

一般に，セキュリティポリシーの導入にあたっては，以下の手順で行われる.

(1) 策定のための組織
(2) 目的の明確化 (基本方針の策定)

(3) 守るべき情報の分類
(4) リスクの分析
(5) リスクに応じた対策基準の策定
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(6) 手順・マニュアル・ガイドラインの文書化

本学における導入において，(1)に関しては，学術情報基盤センターおよび企画部情報企
画課 (事務部門における情報統括部門)を中心として学内からワーキンググループを学長
の私的諮問機関として編成して，原案を策定し，学長提案とすることとなった.基本方針,
対策基準に関しては，大学の情報セキュリティポリシーに関する研究会による雛形 [8]を
ベースに検討を開始した．以下の節で概要について述べる.

4. 基本方針

基本方針は，(1)目的, (2)用語の定義, (3)セキュリティポリシーの体系, (4)対象，(5)運
用体制, (6)情報システム等の利用に際しての原則，(7)情報システムおよびネットワーク
機器管理の原則，(8)教育・研究，(9)セキュリティ監査, (10)セキュリティポリシーの更
新，(11)セキュリティポリシーの公開の各項目で本セキュリティポリシーにおける原則を
述べている．

5. 組織

本ポリシーにおいて，実施のための組織は,「最終的な責任体制を明らかにする」とい
う観点で構成した．最高情報セキュリティ責任者 (学長)をおき，各部局に，部局システム
管理責任者 (部局長)をおいている．その間に情報セキュリティ委員会 (部局代表による全
学委員会)およびシステム管理部会 (学術情報基盤センタースタッフが担当)をおき，それ
ぞれセキュリティポリシーの策定・更新および実施を担当することとしている.

6. 情報の分類

情報の分類にあたっては，分類のための「指標」を明らかにしておく必要がある．大学
の構成員のほとんどは，「教員」，「職員」，「学生」で構成される.それぞれ，大学との関わ
り方が異なっているため，一括して取り扱うことは効率的でないと思われる．また，大学
の活動の中で組織的に取り扱う情報を，学籍情報 (学生の履修・成績情報等)とその他事
務局で取り扱う情報として分類した．以下に，情報の詳細な分類について示す．

• 教員が取り扱う情報
– 教育に関係する情報

∗ 講義等における情報 (試験・成績情報を含む)
∗ 教務関連情報の取り扱い

– 研究に関係する情報
∗ 知的財産に関係する情報
∗ 契約等による機密情報
∗ 個人情報

• 事務に係る情報
– 「独立行政法人等の保有する情報の公開に関する法律」による開示・不開示に
より詳細分類

• 学籍に係る情報
– 同上

• 学生が作成する情報
教員に関しては，定型的な仕事が少なく共通の「情報目録」を作ることは困難であると考
えられるため，教員が行う「主な活動に関連した情報」として分類した.



7. 対策基準の策定

7.1 対策基準の骨子

対策基準および手順を作成するあたっての方針は以下の通りである.

• 学内に存在する全ての情報機器・システム，ネットワーク機器は,教職員によって管
理されなければならない.

• 違法行為 (著作権侵害等を含む)を行わせない (行わない).

• 学外公開サーバの管理責任の明確化とインシデント発生時の緊急対応義務を明確に
する.

• 学外公開サーバを許可制へ移行する.

• どの情報をどのように守るべきかを職務に即して定義し，周知徹底を計る．
• 当面は管理者，エンドユーザに過大な負担をかけないレベルに留める．

7.2 情報分類と対策基準

本稿におけるセキュリティポリシーにおいて,対策基準を作成するにあたって，前節で
分類した情報を以下に示す属性を持つかで,対策基準で実現するセキュリティレベルを割
り当てた．

• 個人情報
– 学籍情報,人事情報等全学レベルで集積された情報
– 学科，研究室，特定の講義受講者単位で集積された情報
– その他

• 業務上秘匿すべき情報
– 試験・入試等
– 契約による秘密情報
– その他

• 知的財産として価値を持つ情報 (将来的に価値を持つ可能性がある情報を含む)

各情報部類における定量的なリスク分析は,現状の大学の組織では分析に必要な情報を集
めることが困難であると判断したため行わなかった．上記の情報に属するものは，原則と
して関連する第 3者に情報を漏洩しないという観点で対策基準・手順を作成した．

7.3 サーバ管理

サーバ機器は,以下のように分類し，それぞれ管理の手順を定めた．

対外公開サーバ: 学外への情報の提供または学外との情報の交換を行うことを目的とし
たサーバ

学内サービス用サーバ: 大学本部あるいは部局が，学生または教職員に教育・研究・事務
上の公式サービスを提供するためのサーバ

機密情報サーバ: 大学の運営上「機密」に属する情報や，共同研究等で「契約により機
密にすべき」情報を保持するサーバ

その他: その他，上記の範疇に入らないサーバ．

この中で対外公開サーバに関しては，十分な技術を持つスタッフによる運用体制を義務づ
けるとともに,インシデント発生時の即応体制が義務づけられる．学内サービス洋サーバ
も，学内サービスに係る重要なものに対しては対外公開サーバに準じた体制が義務づけら
れている．



7.4 その他

クライアント機器，ネットワーク機器,人的セキュリティ，技術的セキュリティに関す
る対策基準および手順は，文献 [8]を参考に本学の現状に適応可能なレベルに緩和するこ
とにより作成した1.

8. セキュリティポリシー制定の経緯

本節では，神戸大学における情報セキュリティポリシー制定の学内手続きの手順につい
て以下に記す．

2003年 8月 セキュリティポリシー策定WG編成
2003年 10月 基本方針・対策基準の原案を作成し，部局長会議へ上程，部局への提示，意

見収集.

2003年 12月 部局長会議，評議会で情報セキュリティ委員会を先行承認．情報セキュリ
ティ委員会で，基本方針・対策基準の策定作業を続行．

2004年 2月 情報セキュリティ委員会で基本方針・対策基準の承認．
2004年 3月 部局長会議・評議会で基本方針・対策基準を承認．2003年4月より発効．2004

年 10月までに必要な手順を整備し，本格実施と決定.

2004年 7月–9月 情報セキュリティ説明会を各部局で実施
2004年 7月 対外公開サーバの申請開始
2004年 10月 Firewallルールへの変更の実施

9. 制定上の問題点

セキュリティポリシーの制定にあたって数多くの問題点が発生しているが，本節では，
各大学で共通していると思われる点を列挙する．

• 事務方とのコラボレーション
　セキュリティポリシーは，大学における正式な規定として制定される必要がある．
それには，複雑な手続きが必要である．その手続きの大部分は，事務方のみによっ
て行われるため，処理を行う事務方に十分に内容を理解してもらう必要がある2．

• 大学の活動として作成された情報の帰属
事務職員が職務として作成する情報は，大学に帰属するものと考えてよいと思われ
る. この場合，大学がそれらの情報の取り扱いについてコントロールすることに関
して合理性があると判断できる．しかし，教員が教育・研究活動の一環として作成
する論文や講義資料等は，帰属が極めて曖昧である3.この場合，情報の取り扱いに
ついて大学からの強制力はなく，「努力目標」とならざるを得ない．この点に関して
は，知財関連部署との協力が不可欠である.

• 情報管理規定の不備
大学内で取り扱う情報の機密取り扱いに関する明確な規定が存在してない．本セキュ
リティポリシーでは，「独立行政法人等の保有する情報の公開に関する法律」を根拠
としたが，この法律は外部に対する「情報公開」を対象としたものである．情報セ
キュリティポリシーにおいては，学内部署間における機密取り扱いも対象とするた

1一部承認待ちの手順が存在する.
2本学においては，企画部情報企画課の全面的なサポートを得られた．
3著作権法の職務著作という観点からすると,教員が作成する情報のほとんどは，職務著作とは見なせな

いと考えられる.



め，根拠とするには内容が不足していると考えられる．情報セキュリティポリシー
導入を契機に，「情報管理規定」導入が望まれる．

• 実施体制の不備
今回のセキュリティポリシーの制定・実施に対し，多大の業務増が見込まれる. 技
術スタッフの増強が望まれる．

• 利便性を落とさずに管理が不備なサーバを減少させ，セキュリティレベルをあげる
ためには,代替となる情報サービスの整備が不可欠であるが，今回の実施にあたって
は予算の手当がつかず，十分な整備ができなかった4.

10. 今後の計画

現在，ようやく実施に漕ぎ着けた段階で，これからの実施に伴って多くの問題点が発生
してくるものと思われる．これに対し，実施のための人員は十分でないという大きな問題
点を抱えているが，当面は可能な範囲で実施して行かざるを得ない．これと並行して，

• セキュアな情報基盤サービスの整備
• セキュリティ維持を目的とした業務見直し
• 人材育成

をなどを推進していく必要がある．しかし，これらは，今後，大学が予算上厳しい運営を
迫られることは必至であることを考えると,大学における IT基盤整備や業務見直しの一環
として行われるべきことであることは明らかであり，より全学的な取り組みが必要である
と思われる．
また，現状では学内に大きな混乱を起こさないため，十分なセキュリティ対策を取って
いるとは言えない部分も存在する．少しずつ「世間並み」のレベルへ近づけていく努力が
必要である．これには，大学の構成員が「セキュリティ維持の価値観」を共有することが
必要不可欠である．是非，ご協力をお願いしたい．

11. 終わりに

本稿では，本学が今年度導入した情報セキュリティポリシーの概要および導入経緯を述
べるとともに，大学がセキュリティポリシーを導入するにあたって障害となる事項につい
て考察した．今回本学が導入したセキュリティポリシーは，一般的に見て十分な内容を
持っているとは言い難い．今後，実施状況を監視しながら，来年 4月からの個人情報保護
法への対応を行っている．また，来年度秋には実施状況の評価 (監査)を実施する予定で
ある．
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